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INFORMAGOES SOBRE A COOPERATIVA

A COPRODIA, pessoa juridica de direito privado inscrita no CNPJ sob o n°
15.043.391/0001-07, com sede em Campo Novo do Parecis - MT, entende como
sensivel e relevante os registros eletronicos e dados pessoais deixados pelos
usuarios na utilizagdo dos servigos em sua pagina ou disponibilizados para a
Cooperativa em qualquer outro formato. Assim, a presente Politica de
Privacidade visa regular, de forma simples, transparente e objetiva, quais dados
e informacdes serdao obtidos, assim como quando os mesmos poderao ser
utilizados.

A presente Politica se aplica a Coprodia e suas coligadas ou controladas.

1 OBJETIVO DA POLITICA

Nos termos do seu Cdédigo de Conduta Etica, a COPRODIA, Cooperativa
Agricola de Produtores de Cana de Campo Novo do Parecis MT, reconhece a
informagédo como um ativo de grande valor e de fundamental importancia para o
adequado desenvolvimento de suas atividades, com influéncia decisiva para os
resultados da Cooperativa. De igual modo, reconhece também que eventuais
violagbes as normas basicas de tratamento e gestdo da informagao podem expor
a COPRODIA a relevantes riscos, inclusive perante seus clientes, fornecedores
e autoridades publicas.

Em razao disso, dados, informagdes e documentos pertencentes a COPRODIA,
assim como recursos, meios e equipamentos de informatica e comunicacgao,
devem ser tratados com responsabilidade e utilizados para a realizagao dos
legitimos interesses da Cooperativa.

Nesse sentido, a presente Politica de Seguranca e Privacidade das Informacdes,
visa estabelecer as diretrizes aplicaveis a gestdo e ao tratamento da informacao
na COPRODIA, bem como as premissas gerais a serem observadas para a
adequada utilizagao dos recursos, meios e equipamentos de informatica e
comunicagao.

Sera observado o Cédigo de Conduta Etica, além do disposto nesta politica.

2. APLICABILIDADE DESTA POLITICA

A aplicabilidade desta Politica é orientada a todos os funcionarios e/ou
profissionais que integram o quadro de funcionarios da COPRODIA, incluindo
todos os seus acionistas, diretores e funcionarios, alocados na sede, filiais e
outros. No que for cabivel, esta Politica também se aplica a prestadores de
servicos, terceirizados, e a todos aqueles que de qualquer forma tenham acesso
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a informacéo, recursos, meios e equipamentos de informatica e comunicagao da
cooperativa.

3 DIRETRIZES GERAIS DE TRATAMENTO DA INFORMAGCAO DA COPRODIA
3.1 Principios da gestao e tratamento da informacdao da COPRODIA

A gestédo e o tratamento da informacdo da COPRODIA sio orientados pelos
seguintes principios:

1. Confidencialidade: salvo para cumprimento de obrigag¢des legais ou de
compromissos comerciais, € vedada a transmissédo de informagdes da
COPRODIA para agentes externos ou mesmo para agentes internos que
nao devam ter acesso a essa informagao, observado o principio da
seletividade;

2. Seletividade: todas as informacdes apenas podem ser acessadas por
aqueles que delas dependam para o exercicio de suas atividades ou que
tenham autorizacédo expressa, temporaria ou definitiva, para acessa-las.
O Departamento de Tecnologia da Informacgao deve providenciar os meios
necessarios para assegurar o atendimento ao principio da seletividade,
incluindo restrigdes por usuarios, senhas ou grupos de acesso;

3. Integridade: todas as informagdes devem ser mantidas integras, de forma
a expressarem com exatiddo o conteudo que visam transmitir, sendo
vedadas alteragdes indevidas e com o intuito de falsear sua veracidade;

4. Especificidade: todas as informagbes apenas podem ser utilizadas para
os fins aos quais se destinam, sendo vedado o uso para fins ilegais,
antiéticos ou contrarios a presente Politica, ao Cédigo de Etica e Conduta
e as demais disposi¢cdes do Programa de Compliance da COPRODIA; e

5. Seguranca: o acesso e a Uutilizacdo de todas as informagdes da
COPRODIA devem ser realizados observando a seguranga compativel
com o conteudo da informagao, com os riscos nela envolvidos e de forma
a assegurar o efetivo cumprimento dos principios da confidencialidade, da
integridade e da especificidade.

Os recursos, meios e equipamentos de informatica e de comunicacdo da
COPRODIA, incluindo o acesso a internet, telefone e demais formas de
transmissao de dados, ndo podem ser utilizados para a criagéo ou transmissao
de conteudos contrarios a lei, a moralidade, a presente Politica, ao Codigo de
Conduta Etica e as demais disposicdes do Programa de Compliance da
COPRODIA. O Departamento de Tecnologia da Informagcao monitorara a
utilizacdo dos referidos recursos, meios e equipamentos de informatica e de
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comunicacado da COPRODIA e informara ao Gestor de Compliance ou ao Comité
de Sigilo e Seguranga das Informagdes caso verifique situagdo dessa natureza.

3.2 Protecao de informacgoes

Os profissionais com acesso a informagdes de carater pessoal dos integrantes
da COPRODIA ou informagdes comerciais da Cooperativa devem assegurar sua
protecéo e o sigilo, sendo vedada qualquer divulgacao indevida e ndo autorizada
a terceiros ou mesmo interna que nao atenda ao principio da seletividade, em
estrita concordancia com a Lei N° 13.709 de 14 de agosto de 2018 - Lei Geral
de Proteg¢do de Dados Pessoais (LGPD), alterada pela Lei N° 13.853, de 8 de
julho de 2019. Todos esses profissionais assinardo termo de confidencialidade a
fim de formalizar esse compromisso de protecao e sigilo.

A Coprodia nao utiliza sistemas de CRM ou Marketing, portanto ndo sao
coletados dados de acesso aos portais externos da empresa (site, Facebook,
Youtube).

Os dados pessoais coletados s&do de unica e exclusiva utilizagao para processos
de selecao de candidatos, contratacdes, compra de produtos e servigcos, venda
de produtos e confeccao de contatos e acordos comerciais.

Para os processos de selecao de candidatos, contratagdes, compra de produtos
e servigcos, venda de produtos e confecgdo de contratos e acordos comerciais
nao sao coletados outros dados além dos informados pelo usuario.

Para as informagdes digitadas no sistema de gestdo (ERP), sdo registrados o
usuario, IP de origem e informacgao incluida, alterada ou excluida.

Para acessos a Internet realizados de equipamentos corporativos, sao
registrados o Usuario, IP de origem, enderec¢o de destino e IP de destino.

Os dados sao coletados nos servidores internos da Cooperativa e sao utilizados
para os processos de seleg¢ao de candidatos, contratagdes, compra de produtos
e servigos, venda de produtos e confec¢ao de contratos e acordos comerciais;
Para registrar e auditar informagdes do sistema de gestdo; Para registrar e
auditar conteudo acessado através da rede corporativa da Cooperativa.

Os dados ficam armazenados nos servidores internos da Cooperativa e ficam
armazenados por até 10 anos em midias magnéticas e mantidas no arquivo
central.

Ndo s&o utilizadas tecnologias de cookies ou rastreamento oculto nos
dispositivos e ndo ha compartilhamento dos dados;
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Como medidas de seguranga a empresa adota restricdo digital e fisica aos
servidores, troca periddica das senhas de acesso mais criticas, ambiente fisico
separado para operacgao e backups.

O usuario pode solicitar a exclusdo de seus dados através do portal de envio
de curriculos.

O titular de dados pode solicitar o exercicio de seus direitos através do e-mail
ouvidoria@coprodia.com.br

Para os fins desta Politica, sao consideradas informacdes pessoais aquelas de
carater personalissimo dos integrantes da COPRODIA, tais como exames
meédicos admissionais e demissionais, remuneragao, puni¢des internas, histérico
profissional etc. Tais informagdes sdo de acesso exclusivo ao Departamento
Pessoal e apenas podem ser utilizadas no interesse do proprio integrante ou
para a defesa de direitos da COPRODIA. Informagdes comerciais, por sua vez,
sdo aquelas referentes, por exemplo, a processos, sistema de gestao, plano de
cargos, salarios e fungdes, clientes, estratégias comerciais, finangas, plano de
negocios e estruturas societarias da COPRODIA.

O repasse de informagdes comerciais a fornecedores, prestadores de servigos
ou parceiros da Cooperativa sera precedido de avaliagao critica a respeito da
informacéo repassada e do risco dai decorrente a COPRODIA, sendo vedada
qualquer transferéncia de informagées com o intuito de praticar ato ilegal e
antiético, tais como atos de corrupgao publica ou privada, ou de violagao a livre
concorréncia. Aquele que revelar indevidamente e sem autorizagao informagao
comercial da COPRODIA ou informacgéo pessoal de seus integrantes incorrera
em descumprimento desta Politica, estando sujeito as sangdes civeis, criminais
e administrativas cabiveis em cada caso.

A Coprodia nao tolerara vazamento de informacdes, quebra de integridade de
dados, auséncia de sigilo e confidencialidade nos processos, inconformidades
com a LGPD, violacao ded segredo industrial e direitos autorais, vulnerabilidade
cibernética, autuacées e multas, extravio, furto e roubo de equipamentos e
informacoes.

3.3 Utilizacao e gestao de e-mails corporativos

O servidor de e-mail disponibilizado pela COPRODIA aos seus integrantes &
destinado exclusivamente ao envio e ao recebimento de informacdes
relacionadas as atividades desempenhadas no interesse da Cooperativa, de
modo que seu uso e gestdo devem observar as diretrizes apresentadas a seguir.
Todos os e-mails devem ser redigidos em linguagem clara e que permita a facil
compreensao do seu conteudo pelo destinatario da mensagem ou por terceiro
que a ela tenha eventual acesso. Sempre que possivel, e-mails destinados a
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clientes publicos ou privados, a parceiros ou a fornecedores devem contar com,
pelo menos, um destinatario da COPRODIA, ainda que em cépia oculta, de modo
que o conteudo da mensagem nao fique restrito apenas ao remetente.

Os mecanismos de preservagao de e-mails que contenham informacdes
sensiveis, assim consideradas aquelas de carater comercial, juridico ou
estratégico podem incluir a realizagao de copias de seguranga e/ou o registro em
sistema eletrbnico de dados ou documentos. Os e-mails corporativos da
COPRODIA contém, ao final, assinatura automatica que indique, pelo menos, o
nome completo e a fungdo ocupada pelo titular ou seu departamento, os meios
para contato (telefone e site institucional). Além disso, os e-mails corporativos da
COPRODIA contém mensagem automatica informando que: (a) seu conteudo
possui carater confidencial e ndo pode ser divulgado sem prévia autorizagao; (b)
se a mensagem foi recebida por quem nao era seu real destinatario, o remetente
deve ser informado e a mensagem deve ser apagada; e (c) a COPRODIA nao
se responsabiliza por opinides ou outras informacdes veiculadas na cadeia de
mensagens que nao tenham sido emitidas por integrantes da Cooperativa.

Todos os colaboradores ficam cientes de que a Coprodia podera, a qualquer
tempo, sempre que julgar necessario, realizar monitoramento de todos os e-
mails enviados ou recebidos através de seu servidor de e-mails.

3.4 Dispositivos de armazenamento externo

O uso de dispositivos de armazenamento externo como pen drives, HDs
externos, CDs, DVDs, aparelhos por conexao bluetooth ou USB, bem como a
utilizacdo de bases nao fisicas de armazenamento de dados (cloud computing),
sao, a principio, vedados, seja para a retirada ou para a inser¢ao de documentos
ou informagdes nos sistemas da COPRODIA. Caso seja necessaria a utilizacao
de um dos referidos meios de transmissdo de dados, o usuario deve obter
autorizacao prévia do Diretor da area. A avaliagao sobre a concessao ou nao da
autorizacdo deve contemplar os seguintes aspectos: (a) a natureza da
informacéo ou documento; (b) o grau de sigilo da informacédo ou documento; (c)
o grau de risco que a informagao ou o documento expdem a COPRODIA; e (d)
a finalidade para a qual a informacao ou o documento devem ser transferidos.

3.5 Controle de acesso aos sistemas da COPRODIA

O controle de acesso aos equipamentos de informatica, sistemas e e-mails da
COPRODIA sera feito mediante identificagdo por senha pessoal e intransferivel,
cuja responsabilidade pela guarda e seguranca sera do titular. O padrao dessa
senha e a periodicidade de sua alteragdo estdo definidos no Manual de
Tecnologia da Informagdo. Quando do desligamento de funcionario da
COPRODIA deve ser imediatamente cancelado seu acesso aos sistemas, e-mail
e equipamentos de informatica da Cooperativa. Se o funcionario desligado
adquirir ou receber em doacao equipamento eletrbnico, como computador,
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notebook, tablet, celular corporativo etc. até entdo utilizado para o exercicio das
suas funcdes, a efetiva transferéncia do aparelho equipamento apenas pode ser
realizada mediante prévio back up das informag¢des e documentos ali presentes
e formatagéo, a serem registrados por escrito pelo Departamento de Tecnologia
da Informacgéo.

4 DISPOSI(;OES FINAIS
4.1 Treinamento

O conteudo desta Politica deve ser contemplado nos treinamentos que sao
promovidos pelo Gestor de Compliance, sendo assegurada a utilizagcdo de
abordagem capaz de permitir sua apreensao por todos os publicos aos quais 0
treinamento se destina. Além dos treinamentos regulares, realizados em
conformidade com o Programa de Compliance da COPRODIA, deve ser
realizado treinamento de reciclagem especifico, com intervalo ndo superior a 1
(um) ano, a respeito de temas e situagdes nos quais seja necessario maior
aprofundamento, sobretudo no caso de ser verificado eventual descumprimento
desta Politica.

4.2 Revisao e atualizagao desta Politica

A presente Politica deve ser reavaliada pelo Gestor de Compliance, com o apoio
do Comité de Compliance, a cada 12 (doze) meses, ou sempre que necessario,
devendo levar em consideracgao, pelo menos, os seguintes fatores:

e alteracdo da legislacdo e dos regulamentos anticorrupcdo aos quais a
COPRODIA esta sujeita no exercicio de suas atividades;

e evolucdo e atualizacdo das normas técnicas e referenciais ndo legislativos
utilizados para a elaboragao desta Politica;

e alteracdo do grau de exposicdo a riscos da COPRODIA, bem como insergéo
em novos mercados ou em areas de atuagao com exigéncias regulatorias e de
conformidade especificas;

e sugestdes obtidas em treinamentos, situacdes que geraram a eventuais atos
de desconformidade ou que ensejaram a realizagdo de denuncias

10.INVESTIGAGAO E MEDIDAS DISCIPLINARES

A Coprodia nao tolera a pratica de propina, suborno, corrupcéo ou fraude, ativa
ou passiva, por parte de seus funcionarios, representantes e terceiros
contratados, garantindo que todas as denuncias serao investigadas sob total
sigilo e que ndo havera nenhum tipo de retaliacdo, discriminacdo ou agdes
disciplinares como, por exemplo, ameacas, isolamento, rebaixamento,
impedimento de promogéo, transferéncia, demissao, assédio, vitimizagao ou
outras formas de intimidacao, por preocupac¢des levantadas ou relatos feitos de
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boa-fé ou com base em uma convicgao razoavel de tentativas, reais ou suspeitas
de suborno ou de violacio desta Politica, exceto nos casos em que se constatar
que o individuo participou da violacdo. Caso se confirme a denuncia, a Coprodia
tomara as medidas corretivas necessarias e aplicara as sangdes cabiveis,
previstas no Cédigo de Conduta Etica da Coprodia, de acordo com as normas,
regulamentos e leis aplicaveis a cada caso.

11.REVISAO E APROVAGAO

O Comité de Segurancga e Sigilo das Informagdes € a instancia responsavel por
revisar essa politica, sempre que necessario ou a cada 2 anos.

A Diretoria Executiva é a instancia responsavel pela aprovacgao desta Politica

12. Informagdes de contato do Data Protection Officer (DPO) ou
encarregado de protecao de dados da organizagao.

Nome do DPO: Joao Afonso da Costa Marques
e-mail: joaoafonso@coprodia.com.br
Telefone: (65)3382-5400 — Ramal 1165

13. DISPOSICOES GERAIS

A proxima revisao desta Politica acontecera quando do advento de mudancgas
de processo e/ou alteragcado de tecnologia (sistemas aplicativos), mudancas de
diretrizes ou legislagao vigente ou ainda por determinagao da Diretoria emitente.

A presente Politica sera arquivada por 5 (cinco) anos, sendo descartada
somente no caso de suas versdes subsequentes estarem em uso (divulgadas)
por no minimo 5 (cinco) anos. A presente Politica revoga todas as disposi¢coes
em contrario.

A presente Politica foi aprovada pelo Conselho de Administragao.
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